
 PDV KRITIS Services 
Maximaler Schutz für höchste Anforderungen.
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KRITIS

Die Bundesregierung definiert Kritische Infrastrukturen wie folgt:
„Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen 
mit wichtiger Bedeutung für das staatliche Gemeinwesen, bei deren Ausfall 
oder Beeinträchtigung nachhaltig wirkende Versorgungsengpässe, erhebli-
che Störungen der öffentlichen Sicherheit oder andere dramatische Folgen 
eintreten würden.“
(Quelle: https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/einfuehrung_node.html)

Die PDV KRITIS Services sind speziell für Unternehmen und Einrichtungen ent-
wickelt, die Kritische Infrastrukturen (KRITIS) betreiben und somit besondere 
regulatorische Anforderungen an die IT-Sicherheit erfüllen müssen. 

IT-Sicherheitsgesetz

Betreiber Kritischer Infrastrukturen sind verpflichtet, die für die Erbringung 
ihrer wichtigen Dienste erforderlichen IT-Systeme nach dem Stand der 
Technik angemessen abzusichern. Die Grundlage hierfür bilden deutsche 
Bundesgesetze, Verordnungen sowie EU-Richtlinien. 

Diese Regelungen zielen darauf ab, die Sicherheit und Zuverlässigkeit der 
IT-Infrastrukturen zu gewährleisten und somit die Kontinuität der wichtigen 
Dienste zu sichern.
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In Deutschland werden  
die Kritischen Infrastrukturen  

in 10 Sektoren unterteilt:
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•	 Leistungserbringung im Rahmen eines ISO27001 zertifizierten ISMS 
•	 Leistungserbringung durch sicherheitsüberprüfte Mitarbeiter nach dem Sicherheitsüberprüfungsgesetz (SÜG) 
•	 Nutzung eines in Deutschland ansässigen Service Desks mit sicherheitsüberprüftem Personal (mindestens VS – NfD) 
•	 Prüfung von Ersatzteilen auf Manipulation und die Sicherstellung der Integrität vor dem Einsatz in der Kundenumgebung

 PDV KRITIS BASIS Service 

•	 regelmäßige Prüfung installierter Software-, Patch- und Firmware-Versionen auf Übereinstimmung mit Support- 
Matrizen und Herstellerempfehlungen und die Bereitstellung von Empfehlungen zur Durchführung von Updates

•	 Durchführung von Updates nach Freigabe durch den Kunden
 PDV Release Service 

•	 regelmäßiger Abgleich der Systemkonfiguration mit auf aktualisierter Härtungsvorlagen basierender  
Systemkonfiguration sowie Empfehlung und Durchführung von KonfigurationsanpassungenPDV Hardening Service

•	 Prüfung der IT-Infrastruktur auf neu entdeckte Schwachstellen und zur Bewertung auf Sicherheitsrelevanz  
für die IT-Infrastrukturumgebung

•	 Behebung von Sicherheitslücken, nach Freigabe der vorgeschlagenen Maßnahmen
 PDV Vulnerability Service 

•	 Reparatur defekter Hardware am Standort des Kunden PDV Hardware Service 

Unsere PDV KRITIS Services sind speziell 
für Unternehmen entwickelt, die Kritische 
Infrastrukturen (KRITIS) betreiben und somit 
besondere regulatorische Anforderungen an die 
IT-Sicherheit erfüllen müssen.

Das Ziel dieser kritiskonformen Services ist die 
schnelle Fehlerbehebung oder Beseitigung einer 
Störung durch den Austausch von defekten Teilen 
einer IT-Umgebung sowie präventive Maßnahmen 
zur zukünftigen Fehlervermeidung zu treffen.

Unsere KRITIS Services zeichnen sich dadurch 
aus, dass sie von uns im Rahmen eines ISO27001 
zertifizierten ISMS erbracht werden – vom Call 
Handling bis zur erfolgreichen Behebung einer 
Störung.

Alle KRITIS Pakete werden individuell an 
die speziellen Anforderungen, die für Ihren 
Betrieb gelten, angepasst.

Detailinformationen zu den in den jeweiligen 
Paketen enthaltenen Services stellen wir Ihnen auf 
Anfrage selbstverständlich gern zur Verfügung. 

Die Rundum-Sorglos- 
Pakete für Kritische  
Infrastrukturen.

Alle Services. Alle Details.

Mehr Informationen und 
Details zu allen PDV Ser-
vices, die in den Paketen 
enthalten sind, finden Sie 
bei uns auf der Webseite:  
www.pdv-systeme.de

4 PAKETE FÜR  
IHRE SICHERHEIT.
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