KRITIS

Die Bundesregierung definiert Kritische Infrastrukturen wie folgt:
LKritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen
mit wichtiger Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall P

oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebli- @ PDVS Y S T E M E

che Stoérungen der 6ffentlichen Sicherheit oder andere dramatische Folgen Industrial IT
eintreten wirden.”
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(Quelle: https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/einfuehrung_node.html)

Die PDV KRITIS Services sind speziell fur Unternehmen und Einrichtungen ent-
wickelt, die Kritische Infrastrukturen (KRITIS) betreiben und somit besondere
regulatorische Anforderungen an die [T-Sicherheit erfullen mussen.
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Diese Regelungen zielen darauf ab, die Sicherheit und Zuverldssigkeit der
[T-Infrastrukturen zu gewahrleisten und somit die Kontinuitat der wichtigen
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Die Rundum-Sorglos-
Pakete fur Kritische
Infrastrukturen.

Unsere PDV KRITIS Services sind speziell
fur Unternehmen entwickelt, die Kritische
Infrastrukturen (KRITIS) betreiben und somit
besondere regulatorische Anforderungen an die
IT-Sicherheit erfullen mussen.

Das Ziel dieser kritiskonformen Services ist die
schnelle Fehlerbehebung oder Beseitigung einer
Stérung durch den Austausch von defekten Teilen
einer IT-Umgebung sowie praventive MaBnahmen
zur zukinftigen Fehlervermeidung zu treffen.

Unsere KRITIS Services zeichnen sich dadurch
aus, dass sie von uns im Rahmen eines 1ISO27001
zertifizierten ISMS erbracht werden - vom Call
Handling bis zur erfolgreichen Behebung einer
Stoérung.

Alle KRITIS Pakete werden individuell an
die speziellen Anforderungen, die fiir lhren
Betrieb gelten, angepasst.

Detailinformationen zu den in den jeweiligen
Paketen enthaltenen Services stellen wir lhnen auf
Anfrage selbstverstandlich gern zur Verfligung.

Alle Services. Alle Details.

Mehr Informationen und
Details zu allen PDV Ser-
vices, die in den Paketen
enthalten sind, finden Sie
bei uns auf der Webseite:
www.pdv-systeme.de

Lsa S

@ PDVSYSTEME

Industrial IT

N PAKELE

K

HEESIU FHAEFRHE

PDV Hardening Service

PDV Vulnerability Service

PDV Release Service

PDV Hardware Service

PDV KRITIS BASIS Service

regelmaliger Abgleich der Systemkonfiguration mit auf aktualisierter Hartungsvorlagen basierender
Systemkonfiguration sowie Empfehlung und Durchfiihrung von Konfigurationsanpassungen

Prafung der IT-Infrastruktur auf neu entdeckte Schwachstellen und zur Bewertung auf Sicherheitsrelevanz
far die IT-Infrastrukturumgebung

Behebung von Sicherheitslticken, nach Freigabe der vorgeschlagenen Malinahmen

regelméaRige Prufung installierter Software-, Patch- und Firmware-Versionen auf Ubereinstimmung mit Support-
Matrizen und Herstellerempfehlungen und die Bereitstellung von Empfehlungen zur Durchfihrung von Updates

Durchfihrung von Updates nach Freigabe durch den Kunden

Reparatur defekter Hardware am Standort des Kunden

Leistungserbringung im Rahmen eines ISO27001 zertifizierten ISMS

Leistungserbringung durch sicherheitstiberprifte Mitarbeiter nach dem Sicherheitstiberprifungsgesetz (SUG)
Nutzung eines in Deutschland ansassigen Service Desks mit sicherheitsiberpriftem Personal (mindestens VS - NfD)
Prufung von Ersatzteilen auf Manipulation und die Sicherstellung der Integritat vor dem Einsatz in der Kundenumgebung

BASIC raket

STANDARD Ppaket

ADVANCED raket
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