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Navigieren Sie sicher durch die NIS 2-Welt.

Worum geht es?

NIS 2 steht fur die EU-Richtlinie zur Netzwerk- und Informa-
tionsSicherheit (Network and Information Security). Das Ziel
von NIS 2 ist es, ein hohes Cybersicherheitsniveau inner-
halb der Europaischen Union sicherzustellen und damit
das Funktionieren des europdischen Binnenmarktes zu
verbessern. Alle EU-Mitgliedstaaten mussen NIS 2 bis zum
17. Oktober 2024 in nationales Recht UberflUhren. Dabei ist
der in der Richtlinie vorgegebene Rahmen die Mindest-
anforderung, die jeder Mitgliedstaat umsetzen muss. H6-
here Anforderungen kénnen im nationalen Recht um-
gesetzt werden.

In Deutschland wird NIS 2 durch das ,,NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz” (NIS2UmsuCG)
umgesetzt. Stand heute (30.07.2024) ist das Gesetz noch
nicht verabschiedet, der aktuelle Regierungsentwurf ist vom
24.07.2024.

Alle folgenden Informationen basieren auf diesem Entwurf.

Ihr Ansprechpartner

Hagen Gerlach
Product Manager Services

+49 5321 3703-69
hagen.gerlach@pdv-systeme.de



https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/CI1/nis2umsucg.html

1. Wen betrifft es?
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Im Entwurf des NIS2UmsuCG finden sich die beschriebenen Regelungen in den 8 28 und § 29

Deutschlandweit betrifft es schatzungsweise zwischen ~ 24.000 und 40.000 Unternehmen. Das Gesetz un-
terteilt die betroffenen Betriebe in ,besonders wichtige und wichtige Einrichtungen”. Die folgende Tabelle
zeigt welche Einrichtungen vom NIS2UmsuCG betroffen sind und ob sie als wichtig oder besonders wichtig

eingestuft werden:

Tabelle 1 - Besonders wichtige und wichtige Einrichtungen

Besonders wichtige Einrichtungen sind

alle Betreiber kritischer Anlagen (KRITIS), die
bisher unter die KRITIS Regulation gefallen sind

qualifizierte Vertrauensdiensteanbieter,
Top Level Domain Name Registries oder
DNS-Diensteanbieter

Vertrauensdiensteanbieter

tionsnetze mit

Anbieter offentlich zuganglicher Telekommunikationsdienste oder Betreiber offentlicher Telekommunika-

mindestens 50 Beschaftigten oder einem
Jahresumsatz und einer Jahresbilanzsumme
von mindestens 10 Millionen €.

weniger als 50 Beschaftigten und einem
Jahresumsatz und einer Jahresbilanzsumme
von jeweils 10 Millionen € oder weniger.

Bundesverwaltungseinrichtungen, konkret: Bun-
desbehorden, 6ffentlich-rechtlich organisierte
IT-Dienstleister der Bundesverwaltung, weitere
Korperschaften, Anstalten und Stiftungen des
offentlichen Rechts sowie lIhre Vereinigungen auf
Bundesebene, soweit durch das Bundesamt im Ein-
vernehmen mit dem zustandigen Ressort angeordnet.

NIS2UmsuCG aufgefuhrt sind und

Einrichtungen, die in Anlage 1 Sektoren besonders wichtiger und wichtiger Einrichtungen zum

und mindestens 250 Beschaftigte oder einen
Jahresumsatz von tGber 50 Millionen € und eine
Jahresbilanzsumme von tiber43 Millionen € ha-
ben (ausgenommen Einrichtungen der Bundes-
verwaltung)

und 50 bis 249 Beschaftigte oder einen Jahres-
umsatz und eine Jahresbilanzsumme von je-
weils Uber 10 Millionen € haben (ausgenommen
Einrichtungen der Bundesverwaltung)

Einrichtungen, die in Anlage 2 Sektoren wichtiger
Einrichtungen zum NIS2UmsuCG aufgefuhrt sind
und mindestens 50 Beschaftigte oder eine Jahres-
umsatz- und Jahresbilanzsumme > 10 Millionen €
haben



https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A58%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C366%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A60%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C185%2C0%5D
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Die Anlagen 1 und 2 enthalten zusammen 13 Sektoren, welche teilweise weiter in Branchen und Einrich-
tungsarten aufgeschlisselt sind.
Im Entwurf des NIS2UmsuCG finden sich die detaillierten Informationen in Anlage 1 und Anlage 2

Sektoren in Anlagen 1 und 2
Anlage 1 - 1 Sektoren besonders wichtiger und wichtiger Einrichtungen

Besonders wichtig, wenn:

mindestens 250 Beschaftigte oder ein Jahresumsatz
von Uber 50 Millionen € und eine Jahresbilanzsumme

50 bis 249 Beschaftigte oder ein Jahresumsatz
und eine Jahresbhilanzsumme von jeweils Gber

von Uber 43 Millionen € 10 Millionen €

ENERGIE TRANSPORT UND VERKEHR FINANZ- UND

- Stromversorgung + Luftverkehr VERSICHERUNGSWESEN

+ Fernwarme und -kalteversorgung + Schienenverkehr + Bankwesen

- Kraftstoff- und Heizolversorgung - Schifffahrt + Finanzmarktinfrastrukturen

+ Gasversorgung - StralBenverkehr

GESUNDHEIT WASSER INFORMATIONSTECHNIK UND

+ Erbringer von Gesundheitsdienst- - Trinkwasserversorgung TELEKOMMUNIKATION
leistungen - Abwasserbeseitigung + Betreiber von Internet Exchange Points

» EU-Referenzlaboratorien - DNS-Dienstanbieter, ausgenommen Be-

+ Unternehmen, die Forschungs- und treiber von Root-Nameservern
Entwicklungstatigkeiten in Bezug auf + Top Level Domain Name Registry
Arzneimittel austiben + Anbieter von Cloud-Computing-Diensten

+ Unternehmen, die pharmazeutische + Anbieter von Rechenzentrumsdiensten
Erzeugnisse herstellen + Betreiber von Content Delivery Networks

WELTRAUM - Vertrauensdienstanbieter

+ Unternehmen, die Medizinprodukte
herstellen, die wahrend einer Notlage
im Bereich der 6ffentlichen Gesund-
heit als kritisch eingestuft werden

+ Betreiber von Bodeninfrastrukturen

+ Anbieter offentlicher elektronischer
Kommunikationsnetze

- Anbieter 6ffentlich zuganglicher elektron-
sicher Kommunikationsdienste

+ Managed Services Provider

+ Managed Security Services Provider

Anlage 2 - Sektoren wichtiger Einrichtungen

mindestens 50 Beschéaftigte oder

eine Jahresumsatz- und Jahresbilanzsumme

> 10 Millionen € haben

TRANSPORT UND VERKEHR

+ Post und Kurierdienste

VERARBEITENDES GEWERBE/
HERSTELLUNG VON WAREN

+ Herstellung von Medizinprodukten
und In-vitro-Diagnostika

- Herstellung von Datenverarbeitungs-
gerdten, elektronischen und optischen
Erzeugnissen

+ Maschinenbau

+ Herstellung von Kraftwagen und
Kraftwagenteilen

- Sonstiger Fahrzeugbau

ABFALLBEWIRTSCHAFTUNG

+ Unternehmen der Abfallbewirtschaftung

PRODUKTION, VERARBEITUNG
UND VERTRIEB VON LEBENS-
MITTELN

PRODUKTION, HERSTELLUNG
UND HANDEL MIT CHEMI-
SCHEN STOFFEN

FORSCHUNG

ANBIETER DIGITALER DIENSTE

+ Anbieter von Online-Marktplatzen

+ Anbieter von Online-Suchmaschinen

+ Anbieter von Plattformen fUr Dienste
sozialer Netzwerke



https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A93%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C752%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A98%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C752%2C0%5D
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Die Unterteilung hat keine direkten Auswirkungen auf die Anforderungen an die Einrichtungen. Dies be-
deutet, dass grundsatzlich alle Betriebe die gleichen Anforderungen erfullen missen.

Ausnahmen gibt es auch, insbesondere fur (8 29):
+ Einrichtungen der Bundesverwaltung
- Die Geschaftsbereiche des Auswartigen Amts und des Bundesministeriums der Verteidigung sowie der
Bundesnachrichtendienst und das Bundesamt fur Verfassungsschutz

und z.B. fur folgende Einrichtungen (§ 28)

+ Telekommunikationsanbieter, die den Regelungen des Telekommunikationsgesetzes unterliegen

+ Betreiber von Energieversorgungsnetzen oder Energieanlagen, die den Regelungen des 85c des Energie-
wirtschaftsgesetzes unterliegen

+ bestimmte Finanzunternehmen

- die Gesellschaft fur Telematik

+ Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Vertrauensdienstean-
bieter, Managed Service Provider und Managed Security Services Provider

3. Was ist zu tun?

3.1. Identifizieren & Registrieren
Im Entwurf des NIS2UmsuCG finden sich die detaillierten Informationen in 8 33

Vom NIS2UmsuCG betroffene Einrichtungen mussen sich selbst als solche identifizieren und sich dann inner-
halb von drei Monaten bei einer noch nicht festgelegten Registrierungsstelle des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI) registrieren und folgende Angaben machen:

+ Name, Rechtsform und Handelsregisternummer

+ Anschrift, aktuelle Kontaktdaten, 6ffentliche IP-Adressbereiche

+ Relevanter Sektor oder einschlagige Branche (aus Anlage 1 oder 2)

- Auflistung der EU-Staaten, in denen die Einrichtung entsprechende Dienste erbringt

+ Die fUr die Tatigkeiten zustandigen Aufsichtsbehorden des Bundes und der Lander

Betreiber kritischer Anlagen mussen zusatzlich folgende Angaben machen:

« Kritische Dienstleistung - Ermittelte Versorgungskennzahlen
« Offentliche IP-Adressbereiche der Anlagen « Standorte der Anlagen
» Anlagenkategorie « Eine Kontaktstelle

und auBerdem sicherstellen, dass sie Uber die genannte Kontaktstelle jederzeit erreichbar sind.

Das BSI kann wichtige und besonders wichtige Einrichtungen auch selbst registrieren, wobei die Einrichtun-
gen dann verpflichtet sind, die erforderlichen Angaben zu machen.

Anderungen der Angaben mussen spatestens zwei Wochen nach Bekanntwerden der Anderungen tbermit-
telt werden. Anderungen der Versorgungskennzahlen missen nur einmal jahrlich gemeldet werden.

Im Entwurf des NIS2UmsuCG finden sich die detaillierten Informationen in 8 34 und 8 60


https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A60%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C185%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A58%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C366%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A65%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C766%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A66%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C766%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A86%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C191%2C0%5D
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Bestimmte Einrichtungen (DNS-Diensteanbieter, Top Level Domain Name Registries, Domain Name Regis-
try Anbieter, Anbieter von Cloud-Computing-Diensten, Anbietern von Rechenzentrumsdiensten, Betreiber
von Content Delivery Networks, Managed Service Provider, Managed Security Service Provider sowie Anbie-
ter von Online-Marktplatzen, Online-Suchmaschinen oder Plattformen fir Dienste sozialer Netzwerke) die
Ilhre Dienste in der EU anbieten und ihre Hauptniederlassung in der Bundesrepublik Deutschland
haben mussen dem BSI innerhalb von drei Monaten, nachdem Sie als eine dieser Einrichtungen gelten,
die entsprechenden Angaben und die Anschrift der Hauptniederlassung in der EU, oder eines be-
nannten Vertreters mitteilen.

3.2. Risikomanagementmal3nahmen umsetzen
Im Entwurf des NIS2UmsuCG finden sich die detaillierten Informationen in 8 30 und 8 31

Besonders wichtige und wichtige Einrichtungen mussen angemessene, verhaltnismaliige und wirksame Ri-
sikomanagementmalnahmen ergreifen, um IT-Stérungen zu verhindern und die Auswirkungen von Sicher-
heitsvorfallen zu minimieren. Dabei sind das Risiko, die GroRe der Einrichtung, die Kosten der Malinahmen
sowie die Wahrscheinlichkeit und Schwere von Vorfallen und deren gesellschaftliche und wirtschaftliche Fol-
gen zu berucksichtigen.

Die MalBnahmen sollen dem Stand der Technik entsprechen und einschlagige Normen berucksichtigen
und auf einem gefahreniibergreifenden Ansatz beruhen.

Das NIS2UmsuCG verpflichtet dazu mindestens folgende MalRnahmen umzusetzen:

g Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der Informationstechnik,
g Bewaltigung von Sicherheitsvorfallen

g Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall,
und Krisenmanagement,

Z Sicherheit der Lieferkette einschlieSlich sicherheitsbezogener Aspekte der Beziehungen zwischen den
einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern,

Z SicherheitsmalBnahmen bei Erwerb, Entwicklung und Wartung von informationstechnischen Systemen,
Komponenten und Prozessen, einschliel3lich Management und Offenlegung von Schwachstellen,

Z Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmalinahmen im Be-
reich der Sicherheit in der Informationstechnik,

g grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Sicherheit in der
Informationstechnik,

Z Konzepte und Verfahren fur den Einsatz von Kryptografie und Verschlisselung,
Z Sicherheit des Personals, Konzepte fUr die Zugriffskontrolle und fur das Management von Anlagen,

Z Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunika-
tionssysteme innerhalb der Einrichtung.


https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A61%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C417%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A63%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C486%2C0%5D
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Die Einrichtungen mussen die Einhaltung der Verpflichtung dokumentieren. Mogliche Arten der Doku-
mentation sind:

« Interne Richtlinien, « Vereinbarungen,
« Handlungsanweisungen, « Merkblatter 0.a.,
« Checklisten, « aber auch Auditberichte, Zertifizierungen oder Prifungen.

« Mitarbeiterschulungen,

Durch die neue Rechtslage ergeben sich fUr die bisherigen Betreiber kritischer Anlagen zusatzliche
Pflichten. Wahrend sie bisher ,nur” fur die fUr die Erbringung der kritischen Dienste notwendige [T-Infra-
struktur besonderen Regelungen unterlagen, erweitert sich der Anwendungsbereich nun auf die gesamte
IT-Infrastruktur der Einrichtung.

Flr den Betrieb der kritischen Anlage gelten trotzdem weiter erhéhte Anforderungen, Betreiber kriti-
scher Anlagen mussen zusatzlich
« besondere MaRnahmen ergreifen, um IT-Systeme, Komponenten und Prozesse, die flr den Betrieb
ihrer Anlagen entscheidend sind, zu schitzen. Diese MaBnahmen gehen Uber das Schutzniveau der
gesamten Einrichtung hinaus. Diese zusatzlichen Malinahmen sind angemessen, solange die Kosten
fur diese Malinahmen nicht unverhaltnismal3ig hoch im Vergleich zu den moglichen Folgen eines
Ausfalls oder einer Beeintrachtigung der betroffenen Anlage sind.
« Systeme zur Angriffserkennung einsetzen, die Bedrohungen im laufenden Betrieb identifizieren, ver-
meiden und nach Eintritt von Storungen Beseitigungsmalnahmen vorsehen.

3.3. Geschaftsleitung schulen

Im Entwurf des NIS2UmsuCG finden sich die detaillierten Informationen in 8 38

Die Geschaftsleitung von wichtigen und besonders wichtigen Einrichtungen ist verpflichtet regelmaRig
(mindestens alle drei Jahre) an Schulungen, zur Vermittlung der notwendigen Kenntnisse zu Risiko-
managementpraktiken im Bereich der Sicherheit in der Informationstechnik teilzunehmen. Hinter-
grund ist die Verantwortung der Geschaftsleitung. Mehr dazu folgt im Abschnitt: Wer ist verantwortlich?.

3.4. Sicherheitsvorfalle melden

Im Entwurf des NIS2UmsuCG finden sich die detaillierten Informationen in 8 32

Besonders wichtige und wichtige Einrichtungen mussen spatestens innerhalb von 24 Stunden nachdem
ein erheblicher Sicherheitsvorfall erkannt wurde, eine Erstmeldung an eine noch einzurichtende Melde-
stelle Ubermitteln. Aus der Meldung muss hervorgehen, ob der Verdacht besteht, dass der Sicherheitsvor-
fall durch eine rechtswidrige oder béswillige Handlung verursacht wurde oder grenzuberschreitende
Auswirkungen haben konnte.

Spatestens 72 Stunden nach Bekanntwerden des Sicherheitsvorfalls sind die Informationen aus der Erst-
meldung zu korrigieren oder zu bestatigen und eine erste Bewertung mit Schweregrad, Auswirkungen

und ggf. den Kompromittierungsindikatoren anzugeben.

Sofern das BSI Zwischenmeldungen Uber relevante Statusaktualisierungen anfordert, sind diese zu liefern.


https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A68%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C648%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A63%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C192%2C0%5D
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Spatestens nach einem Monat ist eine Abschlussmeldung abzugeben, mit
- ausfuhrlicher Beschreibung des Sicherheitsvorfalls mit Schweregrad und Auswirkungen
+ Angaben zur Bedrohungsart und der wahrscheinlichen Ursache
+ Angaben zu den ergriffenen AbhilfemalSnahmen.

Betreiber kritischer Anlagen mussen zusatzlich die Art der betroffenen Anlage und kritischen

Dienstleistung melden.

3.5. Umsetzung nachweisen / prufen
Im Entwurf des NIS2UmsuCG finden sich die detaillierten Informationen in 839,861 und § 62

Bei der Nachweispflicht spielt nun die Einordnung der Einrichtung als besonders wichtiges oder wichtiges
Unternehmen eine Rolle:

Besonders wichtige Einrichtungen konnen vom BSI oder durch vom BSI beauftragte Dritte stichproben-
artig auf die Einhaltung der Anforderungen aus dem NIS2UmsuCG gepruft werden. Das BSI kann Audits,
Prifungen und Zertifizierungen durch unabhangige Stellen anordnen.

Wichtige Einrichtungen werden nur dann Anlass bezogen geprift, wenn eine gerechtfertigte Annahme
besteht, dass sie die Gesetzesanforderungen nicht oder nicht richtig umsetzen.

Der Prufumfang betrifft in beiden Fallen die gesamte Einrichtung.

Betreiber kritischer Anlagen unterliegen zusatzlichen Prufpflichten. Sie missen alle drei Jahre in
Form eines Sicherheitsaudits, einer Prufung oder Zertifizierung die Umsetzung der Anforderungen des
NIS2UmsuCG beim BSI nachweisen.

4. Wer ist verantwortlich?

Im Entwurf des NIS2UmsuCG finden sich die detaillierten Informationen in 8 3

Die Geschaftsleitung ist verantwortlich und verpflichtet die oben beschriebenen Risikomanagementmalinah-
men umzusetzen und zu Uberwachen. Das Gesetz besagt zusatzlich, dass die Geschaftsleitungsorgane fur
Schaden, die den Einrichtungen entstehen, weil Sie Ihren Pflichten nicht nachkommen, personlich haftbar sind.

5. Was passiert, wenn man sich nicht kimmert?

Eine fehlende Umsetzung der Regulatorien kann verschiedene Folgen haben:
Im Entwurf des NIS2UmsuCG finden sich die detaillierten Informationen in 8 65 und 8 61

Mogliche Folgen sind:
- Die Verhangung von BuR3geldern (eine Aufstellung enthalt untenstehende Tabelle)
+ Und als letztes Mittel, wenn Anordnungen des BSIs im Rahmen von Durchsetzungsmal3nahmen nicht
Folge geleistet wird:
+ Der Entzug von Genehmigungen durch zustandige Aufsichtsbehdrden
- die vorubergehende Untersagung der Ausibung der Tatigkeit als Geschaftsleitung
bis den Anordnungen nachgekommen wurde.


https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A68%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C355%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A87%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C258%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A89%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C298%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/CI1/NIS-2-RefE-24062024.pdf;jsessionid=32FFC0C7DFB5062EC9A00DD71E7CE4C3.live862?__blob=publicationFile&v=1#%5B%7B%22num%22%3A69%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C155%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A90%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C482%2C0%5D
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A87%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C258%2C0%5D
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Zusatzlich zu den Sanktionen und Bul3geldern kann die mangelnde Beschaftigung mit der Informationssi-
cherheit naturlich auch ganz konkrete Folgen fUr die Einrichtung haben, z.B.:
+ Einschrankung der Produktion / des Betriebs
- Negative Folgen auf Wirtschaft und Bevolkerung
+ Verlust / Diebstahl von Daten

- Rufschadigung
+ Finanzielle Verluste

BulRgeldhdhe bis zu

Betreiber besonders
kritischer Anlagen wichtige Einrichtungen

wichtige Einrichtungen

€ 10 Millionen oder bei
Umsatz > 500 Millionen €
2% des Jahresumsatzes

+ Missachtung der Unterrichtungspflichten (aus § 35)

+ MalBnahmen nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig ergreift (aus § 30)

- Fehlende Dokumentation (aus § 30)

+ Meldungen nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig Ubermittelt (aus 8 32)

- eine Abschlussmeldung nicht, nicht richtig, nicht
vollstandig oder nicht rechtzeitig macht (aus § 32)

€7 Millionen oder bei
Umsatz > 500 Millionen €
1,4 % des Jahresumsatzes

- Missachtung der Unter-
richtungspflichten
(aus § 35)

- Maldnahmen nicht, nicht
richtig, nicht vollstandig
oder nicht rechtzeitig
ergreift (aus § 30)

+ Fehlende Doku-
mentation (aus § 30)

+ Meldungen nicht, nicht
richtig, nicht vollstandig
oder nicht rechtzeitig
Ubermittelt (aus § 32)

+ eine Abschlussmel-
dung nicht, nicht rich-
tig, nicht vollstandig
oder nicht rechtzeitig
macht (aus 8§ 32)

€ 2 Millionen - und An-
wendung des Gesetzes
uber Ordnungswidrig-
keiten (OWiG § 30(2) 3)

+ Falsche oder unvoll-
standige Vorlage eines
Nachweises Uber eine
erfolgte Mangelbeseiti-
gung (839)

+ Nur Hersteller von ITK-Systemen: Verweigerung
der Mitwirkung bei der Wiederherstellung der
Sicherheit oder Funktionsfahigkeit (8 11)

+ Nur Anbieter von Telekommunikationsdiensten
und Anbieter von Telemediendiensten:
Verweigerung der Mitwirkung bei der Abwehr
erheblicher Gefahren (816 und § 17)

€ 1 Million - und An-

wendung des Gesetzes
Uuber Ordnungswidrig-
keiten (OWiG & 30(2) 3)

+ Fehlende oder falsche
Vorlage der Nachweise
Uber Erfullung der An-
ordnungen (839)
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BulRgeldhdhe bis zu Betreiber besonders wichtige Einrichtungen
kritischer Anlagen wichtige Einrichtungen
€ 500.000 + Verweigerung der + Verweigerung der Vorlage von Nachweisen (8 63, § 64)
Herausgabe der zur Be- | - Verweigerung der Umsetzung angeordneter
waltigung der Stérung Malnahmen (8 63, § 64)
notwendigen Informa- | - Verweigerung der Veroffentlichung von Informa-
tionen (8 40) tionen (8 63, § 64)
+ Mangelnde Sicherstellung
der Erreichbarkeit Uber
die Kontaktstelle (§ 33)
+ Nur Hersteller von IKT-Produkten: Verweigerung der Mitwirkung bei der
Beseitigung oder Vermeidung erheblicher Sicherheitsvorfalle ($ 18)
+ Missachtung der Registrierungspflichten oder Ubermittlung von falschen
oder unvollstandigen Daten (§ 34)
- Nur Domain Name Registries: Fehlende Vorhaltung einer Vorgabe oder
eines Verfahrens im Rahmen der Pflicht zum FUhren einer Datenbank (8 51)
+ Nur Domain Name Registries: einen Zugang nicht rechtzeitig gewahrt (8 52)
» Unberechtigt ein Zertifikat fur Produkte Leistungen oder Personen verwendet (8 54)
- Unberechtigt eine Konformitatserklarung verwendet (8 55)
- Unberechtigt als Konformitatsbewertungsstelle tatig wird (8 55 und § 56)
- Unberechtigt ein Cybersicherheitszertifikat oder eine Konformitatserklarung
verwendet (8 56)
+ Unberechtigt das IT-Sicherheitskennzeichen verwendet
€ 100.000 + Mangelnde Erreichbarkeit

der Kontaktstelle (&8 33)

+ Behinderung der Prufung auf Einhaltung der Anforderungen, indem Doku-

+ Falsche oder unvollstandige Vorlage eines Nachweises Uber eine erfolgte

mente nicht oder nicht rechtzeitig bereitgestellt werden, oder der Zugang zu
Raumlichkeiten nicht gewahrt wird (8 63)

Mangelbeseitigung (839)

6. Wie geht es weiter?

Der Regierungsentwurf befindet sich derzeit im Gesetzgebungsverfahren, einen konkreten Termin steht noch
nicht fest. Zweifellos wird das Gesetz aber in dieser oder ahnlicher Form kommen, die Grundanforderungen
sind durch die NIS 2 Richtlinie der EU vorgegeben, der Gesetzgeber kann diese nur verscharfen.
PDV-Systeme empfiehlt, sich bereits heute mit den Anforderungen zu beschaftigen, sofern dies noch nicht

geschehen ist.

1. Prufen Sie, ob Ihr Unternehmen betroffen ist. FUr eine erste Einschdtzung kénnen Sie den PDV-Quick-Check
oder die ,NIS-2 Betroffenheitsprifung” des BSI nutzen. Wenn Ihre Organisation nicht direkt betroffen ist, kla-

ren Sie ob ggf. Kunden oder Partner betroffen sind, und diese planen Anforderungen an Sie ,durchzureichen”

2. Wenn Sie betroffen sind, informieren Sie Ihre Geschaftsleitung und weisen Sie sie daraufhin, dass sie fur
die Umsetzung und Uberwachung der Risikomanagementmalnahmen verantwortlich ist. (8 38) und die
Pflicht hat sich regelmallig entsprechend Schulen lassen muss.

3. Bestimmen Sie zustandige Personen fur die Koordinierung der Informationssicherheit in Ihrer Organisation.

4. Prufen Sie den aktuellen Stand Ihrer Informationssicherheitsmaflinahmen dokumentieren sie diesen (falls sie das
nicht sowieso schon getan haben) und gleichen Sie diesen mit den Anforderungen ab, die in NIS 2 definiert sind.

5. Beginnen Sie mit der Umsetzung von Risikomanagementmalinahmen, die sie bisher nicht implementiert
haben und dokumentieren sie dies.

6. Verfolgen Sie den Gesetzgebungsprozess informiert und berUcksichtigen Sie gegebenenfalls neue Erkenntnisse.
Informationen dazu finden sich auf der Website des BSI.



https://forms.office.com/Pages/ResponsePage.aspx?id=GIWYDrvlI0C2B_ocwrT0mUTfYC0Oc4JHls3TpMBCHQZURFFKRDdEU0hYQlQzVkpQSjNZU0EzWklTNC4u
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung_node.html
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf?__blob=publicationFile&v=1#%5B%7B%22num%22%3A68%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C82%2C648%2C0%5D
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/nis-2-regulierte-unternehmen_node.html

